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Tietojen urkinta mikrotietokoneilta on jo riesa

AdAware poistaa
vakooja- ja kyttaysohjelmat

Kaiken karvaiset pc-ko-
neilla vaivihkaa tungek-
sivat ohjelmat keréaavat
tietoja, joihin niilla ei ole
lupaa eikd mitaan asiaa.
Monesti koodi kuljettaa
Internetiin tietoa, joka ei
kuulu kenellek&an ko-
neen ulkopuoliselle.
Niista rakennellaan eri-
laisia henkil6profiileja,
mutta myos suoranai-
nen luottokorttitietojen,
yhteysavaimien ja sa-
lasanojen rikollisen kay-
ton riski on aina ole-
massa.

REIJO HOLOPAINEN

jelma AdAware 6.0 Standard

Edition on kehitetty tunnista-
maan ja kontrolloimaan Internetin
seka julkis- ja ilmaisohjelmissa
mahdollisesti piilevid uhkia, ja oh-
jelman teknisiin ominaisuuksiin
kuuluu my6s néiden ohjelmien
poisto. AdAware-ohjelmalla voi
my®ds suojata tietonsa.

Taman kayttoliittymén avulla
voinee tosiaankin turvallisesti se-
lata Internetia tietosuojan pysyes-
sa koskemattomana, monet kriitti-
set Internet-asiantuntijat ovat kal-
listuneet talle kannalle.

World Magazine -lehden mu-
kaan AdAwaresta on kehittynyt
"korvaamaton tydkalu taistelussa
Internet-tietosuojan puolesta”.

Ohjelmatydkalu tunnistaa va-

I Imainen valvonta- ja poisto-oh-
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Téma kuvatus kuuluu kyttdohjelma Ga-
torille, se lahtee koneelta parhaiten puh-
distustyokaluilla.

koojaohjelmien koodin, ja voi jal-
jittda kattavasti niiden osat muis-
tista, rekistereistd, kiintolevyilta,
mutta myos irrotettavilta ja op-
tisilta asemilta.

Kaikki ohjelmat, jotka AdAwa-
re haistaa, ovat tunnettuja tietojen
kaivelijoita, aggressiivisia mainos-
generaattoreita ja tarkkailuohjel-
mia.

Yksi hdijyimmistd on Gator
eWallet Client Application, jonka
poistamiseen ja loitolla pitdmiseen
eivat kaikki palomuurit - esimer-
kiksi Windows XP:n oma - riitéd
lainkaan.

Gator yleistyy rajusti. Ohjelma
saattaa harhauttaa: se asentuu esi-
merkiksi RealPlayerin paivityksen
mukana. Liséksi tuotteen lisens-
sin haltija GAIN Publishing Inc.
toimii julkisesti (listaten mm. koti-
sivuilleen kuusi syyta, miksi kdyt-
tda/paéstdd Gator koneelleen -
taytta puutaheinaa!).

Kaikki kayttajatiedot
kelpaavat

Useimmat Internetin kayttajat me-
nevat kyttagjien lankaan tutus-
tuessaan helposti ladattaviin (ja
ehké hauskoihinkin) ilmaisohjel-
miin, evasteisiin, mediasoittimiin,
interaktiivisiin siséltéihin mutta
myads tiedostojen jakamiseen. Mo-
net naistd tyd- ja huvitteluvali-
neista saattavat sisaltdd koodia tai
komponentteja, joiden avulla so-
vellusten ja tydkalujen kehittéjat
voivat kerdtd ja levittdd tietoja
tuotteidensa kayttajista.
Sovellukset ja tyokalut voivat
seurata Internetin kdyttotapoja, 1a-
hettaé naita tietoja Internet-yhtey-
tesi kautta kolmannelle osapuolel-
le, profiloida ostotottumuksiasi,
kaapata selaimen aloitussivun tai

sivuja ja muuntaa tarkeita jarjes-
telmaétiedostoja.

Puhutaan my®s "universaalista
profiilista”, johon esimerkiksi Ga-
torin vaitetddn kerddvan dataa. On
muitakin; jos palvelua rahoittaa
esimerkiksi Yhdysvaltain keskus-
tiedustelupalvelu, on syyta suh-
tautua varauksellisesti palvelun -
hyddyllisenkin - kayttoon koti- tai
firman kotikoneelta.

Ja kaikki tdmé tapahtuu séén-
ndn mukaan urkinnan kohteen au-
tuaasti tietamatta ja ilman lupaa -
tai sitten lupa on annettu juristien
sorvaamassa pitkassa kayttdehto-
jargonissa.

Naiden vaarinkaytosten vaiku-
tukset tietosuojaan ja yksityisyy-
den suojaan ovat ilmeisig, eivatka
vaarinkaytokset ole toivottuja mis-
sdan jarjestelmassa tai verkossa
(kyttédysohjelma saattaa myyda it-
sedan kaantamalld ndma asiat paa-
laelleen).

Tieto haittaohjelmista
ajantasalla

AdAwaren ja Lavasoftin toimitta-
ja Nicolas Stark Computing AB
vakuuttaa, ettd myods yhtion il-
maisasiakkaat saavat kayttéonsa
usein tehtavat ohjelmapaivitykset:
"Asiakkaamme voivat olla varmo-
ja, ettd kaikki uudet 18ydokset li-
sataan tietokantaan nopeasti. "

Jollain tuotteilla Nicolas Stark
ilmeisesti on tehnyt rahaakin, silla
parempien muokkaustytkalujen
avulla yhti6 kertoo voivansa huo-
mattavasti lisata tutkimus- ja kehi-
tystyotaan.

Yhtion tietokanta vahingollis-
ten tuotteiden koodeista péivite-
téén ja testataan kerran vuorokau-
dessa.

Nain lista haittaohjelmista
kasvaa koko ajan.

AdAware 6.0:n uusiin ominai-
suuksiin kuuluu kayttajan maarit-
tamat tiedostokoot (ovat tarkeita

niille, jotka tallentavat suuria tie-
dostoja, kuten MP3-tiedostoja tai
digitaalisia valokuvia ja videoku-
vaa), joiden avulla puhtaiksi tie-
detyt tiedostot voidaan ohittaa tar-
Kistuksessa.

Kayttdja voi nyt hallita taysin
sitd, mita tietokoneessa tarkaste-
taan.

Vaihtoehdot vaihtelevat koko
jarjestelman tarkistamisesta yhden
kansion tarkistamiseen.

Entistd monipuolisemmat
karanteenitoiminnot

Versio 6.0:n tietosuoja on entistd
joustavampaa automaattisen ka-
ranteenitoiminnon ja poistettujen
osien roskakorin avulla. My®s jar-
jestelman ennalleen palauttami-
nen on entista helpompaa.

Kokonaan uudella arkistoitujen
tiedostojen tarkastelutoiminnolla
kayttaja voi nopeasti ja helposti
tarkastella osia, jotka on poistettu
ja tallennettu my6éhempaa palaut-
tamista varten.

Kokonaan uusi toiminto on in-
tegroitu viitetiedoston péivitys-
mahdollisuus, joka sisaltdéd mah-
dollisuuden hakea uusia vahin-
gollisten koodien tiedostoja auto-
maattisesti, kun AdAware-ohjel-
ma kaynnistetaan.

AdAware on yhteensopiva
Microsoft Windows
98/Me/NT/2000- sekd XP Home-
ja XP Professional -kayttojarjestel-
mien kanssa.

AdAwaren ohje-tiedostot ovat
englanniksi, mutta ennen kuin
aloitamme ohjelman kayttamisen
niitd on hyva vilkaista.

Vahingollisten koodien tiedos-
tomme péivitdamme uusimpaan
tarjolla olevaan ja maaritamme
oletukseksi RefUpdate-toiminnon.
Nain AdAware hakee uusia paivi-
tyksia automaattisesti viikoittain

Uusinta AdAware 6 Standard
Edition -ohjelmaa on parannettu
muun muassa RegHance 2.12 -re-
kisterieditorin versiolla. [



AdAware-ohjelman
Asennuskaaava

Avaamme sivun, jolta voimme
ladata AdAware-ohjelman, esi-
merkiksi osoitteesta: http://
www.cybertechhelp.com/html/
downloads/download.php/id/33
AdAware-ohjetiedosto, Re-
fUpdate-, RegHance- ja Ad-
search-ohjelmat tulevat yhdes-
sd AdAware-ohjelman maksut-
tomassa versiossa, joka on yh-
teensopiva Windows 98/98SE/
ME/NT4/2000Windows XP -
kayttojarjestelmien kanssa.

Kun kooltaan vaatimaton
1.7 Mb:n ohjelma on la-
dattu, l8ytyy se ainakin
Windows XP:ssa ikonina
tyopoydalla.
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Avaamme ikonista ohjelman ja annamme sille "Start"-komennosta késkyn al-
kaa lukea PC:n rekistereitd. Optiot oletusten mukaan.
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Ohjelmassa loki kertoo, mitka tiedot se on I8ytanyt ja ehdottaa niita poistetta-
viksi. Talletamme lokitiedoston. HexDump-ohjelmalla (http://www.lavasoft.de/
finnish/software/download/plugins/plhexdump.exe) voit tarkastella kaikkia epai-

lyttavié tietoja, jotka AdAware on ldytanyt tiedoston sisallén heksadesimaalive-
dostuksen aikana. Menndén eteenpéin Next-komennolla. Kaksi kertaa Next.

Ohjelma kysyy, poistetaanko I6ydetyt
lois- ja vakoiluohjelmien tiedostot. Na-
ma ovat nimenomaan tiedostoja jotka
haittaavat tietokoneen toimintaa, gene-
roivat mainoksia, raportoivat omia ai-
kojaan kulutustottumuksistamme ja
mielenkiinnoistamme - ties minne! Var-
sinaisia viruskannereita ei yleensa viri-
teté tunnistamaan ja poistamaan naita
puolilaillisia ohjelmia, mutta asiallises-
sa palomuuriasennuksessa ne toki tor-
pataan.
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