Myrkkya loisohjelmille

L oIsIsta
eroon
kevaaksi

Spywaret eli loisohjelmat
ovat riesana PC:lla siina
missa loiset kotielaimien kiu-
sana. Loiset vievat isantansa
voimat ja ruuan, kuten myos
spyware-ohjelmat varastavat
PC:n tehoa ja tietoja.

79 aid tappaa sisélla ja
Rulkona” on tuttu lau-
sahdus  hyonteismyr-

kystd, mutta vaikka Raid vilahtaa

myds PC-sanastossa, tarvitaan
loisohjelmien  poistoon muita
myrkkyja.
Mité ovat,

mista tulevat?

Loisohjelmat eli spyware-ohjel-
mat pyrkivat urkkimaan kaytta-
jan toimintaa ja koneen sisaltoé.
Yleensé loisohjelman saa freewa-
re- eli ilmaisohjelmista, joiden
tekijat pyrkivat ansaitsemaan
myymall& vakoillut tiedot eteen-
péin mainostajille, myyntimiehil-
le ja muille hamaramiehille.

Loisohjelman paalla ei lue suu-
rella ”loinen”, vaan vakoilutoi-
minto on koodattu muiden toi-
mintojen mukaan huomaamatto-
maksi kokonaisuudeksi. Ohjelma
voi siis olla hyddyllinen pikkuoh-
jelma, joka on tullut ladattua
Internetistd joko tarkoituksella
muiden ominaisuuksien vuoksi
tai  vahingossa  kuittamaalla
johonkin asetettuun kysymyk-
seen OK!

Tuttuja
nimia

Spywaren tunnetuimmat ohjel-
mat ovat varmasti naurava kroko-
tiili Gator, joka pitdd kirjaa tun-
nussanoista ja saman putiikin Pre-
cisionTime -kello sek& DateMana-
ger-kalenteri.

My®ds itsellékin ollut Gozilla-
latausavustaja ja ryhmaverkko-
ohjelma Kazaa ovat spywareoh-
jelmia. Jalkimmadisestd on tosin
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néppérasti tehty myos ns. Lite-
versio, josta on spywareosuus
poistettu.

Samaan ryhmaan voi lukea
myds erilaiset pornopurkkien dia-
lerit, jotka pyrkivat luomaan iko-
nin, jota klikkaamalla paasee het-

kessa modeemin avulla todella
kalliiseen puhelinyhteyteen tytto-
sivuille. Parhaimmillaan yhtey-
den saa toimimaan aina kun kone
on kaynnissa, joten puhelinlaskul-
la péaasee helposti puhelinyhtitn
TopTen-asiakkaaksi!

HEIKKI VAIHELA

Miten poistetaan
kaynnistyskansiosta

Ensiavun ongelmaan saa helposti
my®6s manuaalisesti, kun tarkistaa,
ettei ylimaaraisia ohjelmia tai pal-
veluita ole paassyt kayttojarjestel-
man kaynnistyksen yhteyteen.

Windows 3.11- ja Windows 95 -
kayttojarjestelmissa on syyta tar-
kistaa C:\Autoexec.bat tiedoston
siséltd vaikka edit-komennolla
DOS-tilasta tai muistion avulla
Windowsista.

Myos sysedit-ohjelmalla paa-
see tiedostoihin kétevasti kasiksi.

Myo6s Win.ini- ja system.ini-tie-
dostot kannattaa tutkia RUN= ja
LOAD= rivien kohdalta, josko
niilla ladataan ylimaaraisia, epai-
lyttavia ohjelmapalasia.

Windows 9x:ssa ja myodhem-
missa keskitytd&dn lahinna jokai-
sen kayttdjan omaan Startup/
K&ynnistys-kansioon, jossa on osa
automaattisesti kaynnistyvista
ohjelmista. Ohjelmien joukossa
saattaa olla myds tarpeellisia apu-
ohjelmia sek& myd6s arsyttavia
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Automaattisesti kaynnistyvat

loisohjelmat l8ytyvéat Regedit-ohjelmalla. Polku Hkey_Local machine\Software\Micro-

soft\Windows\CurrentVersion\Run kertoo kdynnistyksesséa latautuvat ohjelmat, joiden joukkoon loisohjelmat myds liitty-
vat. Tarpeettomat ohjelmat saa pois kaytosta poistamalla rivin tai ohjelman voi estaa latautumasta muokkaamalla ohjel-
ma.exe nimen toimimattomaksi. N&in padsee eroon seka loisista, ettd muuten tarpettomasti latautuvista apuohjelmista —
kaikki rivit eivat siis ole loisohjelmien, vaan mahdollisesti osa kdyttojarjestelmaa!

INTERNET-OSOITTEITA:

http://www.lavasoft.de/

spywareista

Liséa spywareista

AdAware 6.0 -ohjelman kotisivu. llmainen ja toimiva ohjelmal!
http://download.pestpatrol.com/Downloads/Eval/DownloadHomeEval.asp
PestPatrol ohjelman lataussivu. Maksullisella versiolla myds loisien poisto
http://www.pacs-portal.co.uk/startup_pages/startup_ full.htm

Listoja aakkosjarjestyksessa erilaisista tarpettoomista apuohjelmista, ruudunséastajista kuin myos

http://www.simplythebest.net/info/spyware.html

http://www.answersthatwork.com/Tasklist_pages/tasklist.htm
Kertoo ohjelmien nimien perusteella niiden kayttétarkoituksen
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http://download.pestpatrol.com/Downloads/Eval/DownloadHomeEval.asp
http://www.pacs-portal.co.uk/startup_pages/startup_
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olevaan listaan Regedit-ohjelmal-

AdAware kay lapi niin registryn kuin levytkin etsiessan kutsumattomia vieraita.

la ja eteen avautuu lista kdynnis-
tyvistda ohjelmista. Kaikki eivat
ole loisohjelmia, niinpé& niité kan-
nattaa nimetd em. esimerkin
mukaan ja my6hemmin poistaa
kokonaan. Listassa on usein myds
muistisyoppdja apuohjelmia, joita
ei valttamatta kaytetd, joten niita
voi samalla poistella — samalla saa
koneeseen lisda potkua!
Huolellisuutta késiteltdessa
registryd — huolimaton Regedit-
ohjelman kayttd voi johtaa koko
kayttojarjestelmén uudelleen-
asennukseen, jos lilan innokkaasti
poistelee riveja vaarasta paikasta.

AdAware ja PestPatrol
ohjelmat apuun

Loisten poistoon on tehty myos
hienoja apuohjelmia eli AdAware
6.0 ja PestPatrol. Jalkimmainen on
kehittyneempi, muttei ilmaisver-
siossa poista loisia vaan ainostaan
kertoo niisté. PestPatrol on kool-
taan n. 5,5 MB ja vastaavasti AdA-
ware ainoastaan 1,6 MB.

Valmiista listasta I8ytyvat niin riskialttiit cookies\evasteet, kuin myds ohjelmat.
Poistettavat (=kaikki) rastitetaan ja poistetaan painettaessa Next-nappia ja
hyvaksyttéessa poisto.

tavat ikonit k&ynnistysvalikkoon.
Ohjelmissa voi valita tutkattavat
levyt ja toiminto on tehty hyvin
helpoksi. Tarkistuksen kaynnis-
tyksen jéalkeen ohjelmat kayvat
lavitse registryn ja levyt vahan
samaan tapaan kuin virustutkat.
Samalla ohjelmat luovat lokilistan
I6ydoistdan. PestPatrol tarjoaa
myos lisatietoja I0ydetyista loisis-
ta, mutta AdAware ainoastaan lis-
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PestPatrol hakee samoin kuin AdAware koneesta loisohjel-
mat. Valitaan haettavat kohteet ja painetaan Start-nappia.

PestPatrol ilmoittaa selkeasti [6ydetyt loiset ja ehdottaa niille
myds toimenpiteet. Mielenkiintoista luettavaa. lImaisversio
kertoo kylla loistiedostojen sijainnin, mutta vasta maksullinen
versio osaa poistaa ne. AdAdawarella voi poistaa myos loiset,
joten se on ehké suositeltavampi ilmaisohjelmana. Toki Pest-
Patrolilla voi vield varmistaa ja poistaa vaikka kasin loput,
mikali se [6yt&a lisaa!

Tutkinnan loputtua loytyy
molemmista lista 10ydoksistd,
jotka voi sitten valita ja joko pois-
tattaa tai sijoittaa karanteeniin.
Tosin vain AdAware 6.0 poistaa jo
ilmaisversiossa epailyttavat mer-
kinnét ja tiedostot ja tekee konees-
ta loisvapaan!

Ohjelmat saa pysymaan ajan
tasalla noutamalla virustutkien
tapaan  paivitykset  ohjelmiin
Internetin kautta.

Kevatsiivouksessa
muutakin

Loisohjelmien poito on osa
koneen kevétsiivousta. Loisohjel-
mien liséksi kannattaa koneesta
poistella tarpeettomat ohjelmat
kayttden ohjauspaneelin Lisaa/
poista ohjelma”-toimintoa taikka
ohjelmien omia Unlnstall-toimin-
toja ohjelmavalikosta.

Liséd vauhtia saa koneeseen
myds jarjestelemalla kiintolevyt
uudelleen. Yon ajaksi voi Oma tie-
tokone -ikonin takaa kaynnistaa
kullekin levy-yksikolle defrag-
mentoinnin eli eheytyksen.

Eheytys 16ytyy Levyn ominai-
suuksista Tyokalut-valilehdesta,
kun klikkaa levynimeéd oikean-
puoleisella hiiren napilla. Eheytys
jarjestelee kiintolevyjen eri osiin
talletetut tiedosto-osaset yhdeksi,
nopeammin latautuvaksi koko-
naisuudeksi levylle.

Levy-yksikoille voi suorittaa
myds CleanUp/Levyjarjestelyn,
jolloin Windows hakee tarpeetto-
mat valiaikaistiedostot, tyhjaa
roskakorin ja tekee muutakin
puhdistusta - kaynnistysnappi
I6ytyy my6s levyn ominaisuuk-
sista edellisen tapaan.

Poista demot
ja asennuspaketit

Tarpeettomien pelien demover-
sioiden ja kopioiden poisto kuu-
luu myds kevatsiivoukseen. Win-
dowsin hakutoiminnolla (Win-
dows-nappi ja F-kirjain) eli
Etsi/Searh voi hakea koneesta
esim. tmp-tiedostoja poistoon
taikka pakattuja asennustiedosto-
ja malliin *.zip ja poistaa niita tar-
peen mukaan.

Usein nimittdin tulee ladattua
Internetistd zip-paatteinen pakat-
tu tiedosto, joka puretaan vield
edelleen ja puretulla versiolla suo-
ritetaan itse asennus! Nain levylla
on jo kolme versiota samasta eli
pakattu  zip-tiedosto, purettu
asennuspaketti jossakin ja lopuksi
toimiva ohjelma-asennus. Pari
ensimmadistd voinee joko poista
tai siirtdéd vaikka CD-R-levylle
kaappiin polyttymaan. [
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