joukoksi renkaita kuin olym-
piarenkaat. Renkaissa on kiinni
joukko tietokoneita. Yksittdinen
koti-PC kytkeytyy Internet-tarjo-

I nternet-yhteyden voi kuvitella

ajan renkaaseen modeemilla,
ISDN:1l& tai vaikka ADSL-laaja-
kaistalla. Omassa kotiverkko on
myds rengas, jossa Yyhteyden
Internet-tarjoajan renkaaseen kyt-
keytyy yksittédinen PC tai yhteytta
varten oleva oma router/reititin.
Minkalaisella laitteella kytkey-
dytddn ei ole merkitystd muun
kuin  tekniikan/nopeuden/hin-
nan suhteen — kaikki yhteydet
modeemista valokaapeliin toimi-
vat samalla periaatteella renkaas-
ta toiseen. Renkaasta toiseen siir-
ryttdessa kasvaa yleensd myds
nopeus aina valokuituihin ja
satelliittilinkkeihin asti. Renkaat
muodostavatkin ison, moniulot-
teisen verkon, jossa on pienia ja
hitaita silmid/renkaita (kotiverk-
ko-modeemilla) ja suuria runko-
verkkoja nopeine linjoineen.
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N

WWW eli World Wide Web
onkin kuin kampela-, hauki- ja
silakkaverkko koottuna yhdeksi
sekavaksi mytyksi veneen perélla.
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Renkaasta renkaaseen
eli verkosta verkkoon

Verkosta toiseen siirtymisen edel-
lytyksen& on tietdd, mista padsee
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Verkon asetukset XP:ssé ovat jotakuinkin samanlaiset kuin muissakin — eipa ole
sitten 70-luvun tullut juurikaan uutta perusteisiin. (Puhelin-) Verkkoyhteys kayt-
taéd verkkokorttia, johon sidottu protokolla (t). TCP/IP-protokollan asetuksissa
ovat perusasetukset eli IP-osoite maskeineen, yhdyskaytava eli gateway ja nimi-

palvelimien osoite/osoitteet.

Monta pienta lyhennettd yhdessa

Mista on
Internet-
yhteydet

tehty

HEIKKI VAIHELA

Internet, siihen lahei-
sesti liittyva TCP/IP-
protokolla ja lyhenteita
vilahteleva sanasto
sekoittaa helposti
kenen tahansa. Tassa
hieman selvennysta
sanastoon ja asetuksiin,
joista Internet-yhteys
rakentuu.

ulos seuraavaan verkkoon. Tat&
kaytava-osoitetta kutsutaan
yhdyskaytavaksi eli Gatewayksi.

Kotiverkossa gateway voi olla
kone, jolla on yhteys Internetiin
taikka erillinen ”musta laatikko”
eli reititin, joka huolehtii yhtey-
desta eteenpain. Siispa asetuksis-
sa taytyy olla olemassa ko. yhdys-
kaytavan IP-osoite, ettd paasem-
me ulos maailmalle.

Osoite voi siis olla kdsin syotet-
ty tai se voi olla saatu napparasti
DHCP-palvelulta, mikali sellainen
on pyorimassé jollakin koneella tai
laitteessa  (yleens& reitittimissé,
Internet-yhteyden jako-ohjelmissa
ja itse yhteydessd).

Reititys tapahtuu aina ohjel-
malla, joka pyorii reitittavassa
PC:ssa tai rautareitittimen sytve-
reissé.

Taman vuoksi esim. Windows
XP:ssé otetaan kotiverkko “kéyt-
toon” eli kaynnistetdan em. reiti-
tinpalvelu Internet-yhteyden ja
muun verkon véliin. Vastaavasta



palvelu kaynnistyy Windows
98SE/ME:ss& nimelld Internet-
yhteyden jako.

Kahdella eri yhdyskaytavalla-
kin homma toimii, mikéli tarvetta
moiseen olisi — itse asiassa alun-
perin armeijan kayttoon tehty
TCP/IP-protokolla onkin taitava
selviytyja — puhelinlankojen ja
piuhojen Kkatkeillessa hakee lii-
kenne automaattisesti toimivaa
yhdyskéaytavaa (ja kaapelia) paas-
tdkseen eteenpdin mMAaaréanpaa-
hénsd. Liikenne etenee rengas
renkaalta eteenpéin joko hitaam-
min tai nopeammin.

IP-osoite
kaiken A ja O

IP-osoite on kullakin Internet-
yhteydelld oma yksiselitteinen
tunnus. IP-osoite on jaettu neljaan
osaan eli malliin 111.112.123.134,
jossa kukin 1xx voi saada nume-
roarvon 0 - 255 — osoitteita voi siis
olla 255 potenssiin 4 eli 255x 255 x
255 x 255 kpl maailmalla kaytossa.

Tai vastaavasti koostuu osoite
neljastd tavusta eli 32 ykkdsesté ja
nollasta. Numeroita kutsutaan
myds luokiksi eli alun 111 on A-
luokan osoite ja 112 on vastaavas-
ti B-luokan osoite jne.

Taskulaskimella voi laskeskella
monta osoitetta voi siis olla ole-
massa (256 potenssiin 4).

Osoitteet jaetaan harkitusti ja
keskitetysti eli www.internic.net,
www.ripe.net jne. huolehtivat
siitd, mitd kukin saa kayttad maa-
ilmanlaajuisessa verkossa. Kaikki
julkiseen Internet-verkkoon
haluavat joutuvat siis hakemaan
luvan ja oikeuden kayttaa maarat-
tya osoitealuetta. Onneksi meille
tavallisille pulliaisille on luvat ja
osoitteet haettu Internet-tarjoajan
toimesta.

Vapaaksi ja ei-Internetissa
nakyviksi osoitteiksi on jatetty
192.168.0.xxx, joka nakyykin koti-
verkon koneissa, jos moinen on
luotu. Miten silla sitten paésee
Internetiin, jos se ei sielld ole kay-
t0ssa?

Reititinohjelma (kdynnissa
joko Internet-yhteyden omaavas-
sa PC:ssd tai rautareitittimessd)
omaa yhteyden Internetin ja toi-
mii néin yhdyskaytéavana/gate-
wayna. Reititinohjelma tunnistaa
Internetiin  pyrkivan osoitteen,
vaikka 192.168.0.76 ja ohjaa liiken-
teen Internetiin omasta yhteydes-
tdadn. Internetistd  katsottuna
nékyy ulos vain yksi osoite, reitit-
timen Internet-yhteyden tarjoajal-

-——

Ulkoinen modeemi Internetiin (adsl/
isdn/modeemi). Koti-verkossa kaksi

konetta samassa tyoryhmassa ja
yhdistettyna suoraan ristikaapelilla.
“Internet-yhteyden jako” yhteytta hoi-

tavaan koneeseen, joka reitittdd muut
ulos Internetiin. Jako toimii siséisella

modeemi- tai ISDN-yhteydella.

IP=192.168.0.2 (tai 192.168.0.2.

Mask=255.255.255.0

il

|

dows-asennuksen valilehti).

..255)

Gateway=192.168.0.1 (eli oletusyhdyskaytava)
DNS=192.168.0.1 (tai kadsin Internet-tarjoajan DNS-osoitteet)

ta saama osoite. Reititin pitaa kir-
jaa, mitd kukin osoite  (esim
192.168.0.76) on pyytanyt ja ohjaa
takaisintulevan datan taas oike-
aan osoitteeseen.

Kéaytdnnosséa Internet-yhteys
saa osoitteen aina yhteyden tarjo-
ajalta automaattisesti. Kotiverkos-
sa kullekin koneelle annetaan
yleensdé oma IP-osoite Vélilta
192.168.0.2 - 255. Reitittimelle on
yleensé varattu 192.168.0.1 osoite
”vakiona” eli Microsoftin koti-
verkko kayttdd sitd oletuksena,
kuten myds kaupan hyllylta saa-
tavat reitittimet. Muuttaakin sen
voi jos haluaa ja viitsii — periaate
on kuitenkin aina sama, olivatpa
osoitteet mité tahansa.

Osoitteet voi siis antaa kéasin
verkkoyhteyden — maarityksessa
TCP/IP-protokollan IP-address/
IP-osoitelaatikkoon. Poikkeus on
lahes aina itse yhteys Internetiin
modeemilla, ISDN:lla tai
ADSL:IIa - se saa lahes poikkeuk-
setta IP-osoitteen automaattisesti
Internetiin kytkeydyttaessa.

IP-soitteeseen  liittyy  myds
verkkomaski eli network-mask,
joka lahinné rajaa em. IP-osoittei-
den nékyvyyttd aliverkkoihin.
Kaytannossa se on yleensa
255.255.255.0 , jolloin esim
192.168.0-alun omaavat nakevat

toisensa. Puhelinlaitos voi asentaa
salasanalla suojatun Internet-rei-
tittimen, jossa on kiintednd maski
255.255.255.252, jolloin reitittimen
1api ei péaése kuin nelja osoitetta —
nain he rajoittavat laitteen kautta
Internet-yhteyden kayttajamaaraa!
Toki perdén voi pistdd oman
reitittimen jatkoksi ja ndin kiertaa
rajoitus, koska oma reititin kayt-
téda vain yhden osoitteen ja reitit-
téa nain vaikka 128 konetta jélleen
0!
http://www.telusplanet.net/p
ublic/sparkman/netcalc.htm -
osoitteessa on muuten laskin em.
maskeille, jossa kiinnostuneet voi-
vat ihmetelld maskin vaikutusta
hostien eli koneiden méaaraan.

Automaattisesti
DHCP:lla

Jotta ei IP-osoitteisiin, maskeihin
ym. osoitteisiin ei taysin sekoaisi,
on hommaan tehty automatiikka
eli DynamicHostCoreProtocol.
Syvimpéaan olemukseen tun-
keutumatta, on DHCP-palvelin
ohjelma (raudassa taikka tietoko-
neessa), joka kertoo DHCP-proto-
kollalla huhuilevalle laitteelle ver-
kon olennaiset osoitteet eli
DHCP-palvelin antaa huhuilijalle
IP-osoitteen ja maskin, yhdyskay-

Ulkoinen
ADSL-modeami,

DNS ja Gateaway-osoite automaattisesti
Internet-liittymasta.

Linja ulos

WAN

Internet-yhteyden jako asennettu ja
verkon TCP-IP:lle oletusarvot
IP=192.168.0.1

DNS=192.168.0.1

(tai k&sin Internet-tarjoajan
DNS-osoitteet)
Gateway=192.168.0.1

(eli oletusyhdyskaytava)

Risti- eli CrossOver-kaapeli verkkokortista toiseen on yksinkertaisin kah-
den koneen verkko. Toisen koneen Internet-yhteys on jaettavissa Win-
dows 98 SE:sta lahtien, kunhan asentaa Internet-yhteyden jakamiseen
tarvittavan ohjelmiston Asennus-CD:lta (Lis&&/ poista sovellus ja Win-
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Automaattisesti asetukset saa ainakin
Internet-yhteys tarjoajalle. DHCP-pal-
velu jakaa vapaan IP-osoitteen kasasta
ja samalla kertoo muutkin olennaiset
osoitteet. DHCP vuokraa osoitteen
esim. tunniksi ja tarkistaa vélilla, viela-
ko osoite on kéytdssa vai voiko sen
antaa jollekin muulle tarvitsevalle.

tdvan osoitteen seuraavaan verk-
koon ja nimi-/DNS-palvelimien
osoitteet.

Internet-tarjoajat kayttavat
DHCP:t4, koska nain esim. 1024
luvanvaraista IP-osoitetta on jaet-
tavissa moninkertaiselle maaralle
kayttéjia — olettaen tietenkin, ett&

kaikki eivat ole Intenetissa
samanaikaisesti. Samalla ovat ase-
O
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tukset automaattisesti  oikein
ilman kayttajien néppailyvirheita
tms. taikka nimipalvelimen osoit-
teen voi vaihtaa helposti ilman
ilmoitusta 10000 kayttajalle!

Internet-yhteys  modeemilla,
ISDN:11& taikka vaikka ADSL:l1&
kayttadkin lahes poikkeuksetta
DHCP:14, jolloin parametrit saa-
daan heti oikein, kun itse lanka
saadaan yhdistettyd (=modeemin
vingunnan loputtua!). Ainoa kayt-
tdjan muistettava asia on yhteyden
kayttajatunnus ja salasana, jotka
tosin aiheuttavat monella vyli-
padsemattémia muistiongelmia/
paperien hukkumista jne.

Kotiverkko/jaettu Internet-
yhteys sisdltdd mukana oman
DHCP:n, joka l&hinnd antaa
vapaan IP-osoitteen  alueelta
192.168.0.2 - 255, asettaa itsenséd
yhdyskéytavéksi 192.168.0.1 ja
samalla kertoo olevansa myds
nimipalvelin eli 192.168.0.1 ilmes-
tyy my6s nimipalvelimen osoitte-
seen. Toki em. osoitteet voi asettaa
myds kasin

Puhelinluettelo
eli DNS

Internetissédkin on puhelinluette-
lo, joskin se ei ole tarkoitettu
perinteiseen kayttdon. Internetin
luettelo sisaltéa tulkin, joka tulk-
kaa palvelimien nimig; esim.
www.viestilehdet.fi on helpompi
muistaa kuin www-palvelimen
oikea IP-osoite.

Eli jos haluamme n&dhda www-
sivun  www.palvelin.fi/koesivu.
htm ja ndpytdmme sen www-
selaimeen, niin www.palvelin.fi
lahetetdan verkkoyhteydessa
maaritellylle  DNS-palvelimelle.
DNS-palvelin hakee listasta vas-
taavan nimen ja palauttaa takaisin
nimed vastaavan IP-osoitteen
esim. kuvitellun 192.168.0.222.
www-selain kytkeytyykin palve-
limen 192.168.0.222/koesivu.htm
dokumenttiin. Homma toimii
myos kaytanndssé eli pelkilld 1P-
osoitteilla voi yht& hyvin selailla
WWW-Sivuja, jos vain tietad/
muistaa IP-osoitteet!

Jotta siis saisimme nimitulk-
kauksen kayttoon, on meidan
maariteltava verkkoyhteyden tie-
toihin  myds DNS-palvelimen
osoite. Kaytdnnossd niitd on
yleensa kaksi, jolloin varmiste-
taan toimivuus, mikéli jompi-
kumpi DNS-palvelimista sattuisi
olemaan poissa toiminnasta.

DNS-palvelimet ovat Internet-
tarjoajilla usein yhteyskohtaisia
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Ulkoinen modeemi Internetiin
(adsl/isdn/modeemi) .

-—n—9

IP-, DNS- ja Gateaway-osoite automaattisesti
Internet-liittymalta.

Koti-verkossa koneet samassa tyo-
ryhméssaé ja yhdistettyné keskitti-

meen eli HUBIIN.

Aglnternet-yhteyden jakoAh yhteytta
hoitavaan koneeseen, joka reitittaa

muut ulos Internetiin.

IP=192.168.0.2
Mask=255.255.255.0
Gateway=192.168.0.1
DNS=192.168.0.1 tai Inter-
net-tarjoajan DNS-palveli-
mien osoitteet

IP=192.168.0.3
Mask=255.255.255.0
Gateway=192.168.0.1
DNS=192.168.0.1 tai Inter-
net-tarjoajan DNS-palveli-
mien osoitteet

ts. vain ja ainoastaan heidan soit-
tonumeron tai liittyman kautta
saapuneet tulkkauspyynnot suo-
ritetaan — muutenhan tulkkauk-
sen voisi pyytaa vaikka Kiinasta!

DNS-tyyppisen palvelun voi
itsekin luoda koneelleen kéaytta-
malla apuna perinteista
LMHOST-tiedostoa, joka luetaan
kaynnistyksessa. Kaytannossa se
on tekstitiedosto nimelta
LMHOST ilman liitettd, jossa voi
tehda omat nimitulkkaukset, kun-
han muistaa, etta se on kiinteille
IP-osoitteille.

LMHOST.SAM loytyy Win-
dows-koneista ja sen voi ottaa
kayttéon muokkaamalla sopivak-
si ja tallettamalla ilman SAM-lii-
tettd ("LMHOST” nimi heittomer-

Uikainen
ADSL-modeemi,

Linja ulos

"Internet-yhteyden jako" asennettu ja
TCP/IP saa vakioarvot
IP=192.168.0.1

DNS=192.168.0.1 (tai k&sin Internet-
tarjojan DNS-osoitteet)
Gateway=192.168.0.1

(eli oletusyhdyskaytava)

Yhden laajakaistaliittyménkin voi jakaa kéyttdmalla kahta verk-
kokorttia. USB-verkkokortilla laajakaista kiinni koneeseen ja toi-
sesta verkkokortista keskittimen (HUB) kautta kaikki kiinni verk-
koon. 10/100Mb/s -keskittimia saa jo 30 eurosta yldspain.
Yhden koneen saa kiinni pelkélla ristikaapelillakin. Ohjelmisto
asennetaan samalla tavoin kuin kahden koneen esimerkissé.

IP=192.168.0.4
Mask=255.255.255.0
Gateway=192.168.0.1
DNS=192.168.0.1 tai Internet-
tarjoajan DNS-palvelimien
osoitteet

keilla estéa txt- tms. liitteen auto-
maattisen liittdmisen nimeen)

Proxy eli
edustaja

Proxy-palvelin on edustaja, joka
edustaa jotakin toista palvelinta.
Sité voisi kutsua myds valimuis-
tiksi tai vaikka kopioksi. ldea on
yksinkertainen eli Proxy hakee ja
paivittyy kaukaisen palvelimen
tiedoilla. Tietoa tai tiedostoa pyri-
tédan ensisijaisesti hakemaan aluk-
si Proxy-palvelimelta ja toissijai-
sesti “oikealta” palvelimelta kau-
empaa. Nain saastetédan turhaa lii-
kennginti& saman asian haussa
moneen kertaan. Kayttd ei ole
pakollista, oleellista tai ehk& ei

edes suositeltavaa.
Portit
eli Ports

Internetin, TCP/IP:n ja tietotur-
van yhteydessd puhutaan usein
porteista ja rei‘istd. Kysymykses-
sé ei ole mikdan mystinen seula,

reikdpaperi tai jadhdytysaukot
PC:n takaseinassa.
Liikenne kulkee verkoissa

paketeissa (Packet), jotka koostu-
vat merkeistd. Merkit ovat Byteja
eli tavuja. Tavu koostuu kahdek-
sasta ykkosestd ja nollasta ja ndin
syntyy 256 erilaista yhdistelmaa.

Tavuja voidaan esittaa ruudul-
la Kirjaimina, josta merkki-sana
tuleekin mukaan.

Paketti siis koostuu sadoista



Yhdistetty modeemi, reititin ja

keskitin. (Joissakin jopa WLAN ja

verkkokirjoitinpalvelu)

Mukana DHCP-palvelu ja palomuuri.
Jakaa dynaamisesti osoitteet eli ver-
kossa olevat koneet voi asettaa
automaattisesti noutamaan IP-,

DNS- ja Gateway/osoitteet.

Vaihtoehtoisesti voi antaa itsekin
osan osoitteista manuaalisesti.

P=Automaattisesti
Mask=Automaattisesti

Gateway=Automaattisesti

DNS=Automaattisesti

(tai kuten alla itse asetta-

malla osa tai kaikki
parametrit

—1

x =

IP=192.168.0.2
Mask=255.255.255.0
Gateway=192.168.0.1
DNS=192.168.0.1 tai Inter-
net-tarjoajan DNS-osoitteet

IP=192.168.0.3
Mask=255.255.255.0
Gateway=192.168.0.1
DNS=192.168.0.1 tai Internet-
tarjoajan DNS-osoitteet

merkeistd. Paketin mukana tulee
tiedot mistéd (1&hdodn IP-osoite),
minne (vastaanottajan IP-osoite),
koko ja jopa verkkokortin valmis-
tajan tunnus jne. Nama tiedot eli
osa merkeistd ovat ns. kehys eli
frame. Kehyksen sisélla on sitten
nippu merkkeja eli dataa.

Data puretaan pois kehyksesta
omalla protokollallaan ja jaljella
jaa nippu dataa eli merkkeja.
Mihinkas ne sitten pistetaan?

Verkkosovellukset — kayttavat
datan siirtoon portteja. Portti vas-
taa verkossa hyvin pitkéalti samaa
kuin sarja- eli RS232C-portti

-—r—

Internet-yhteyden jako-ohjelman asennuksesta paésee eroon kayttdmalla erillista Internet-reiti-

tintd. Samalla paésee eroon koneen péélla olosta kaytettdessa Interneti& muista verkon koneis-

ta. Pelkan reitittimen + keskittimen Wan-portin voi kytked ADSL-modeemin perdén ja koneet

koneen perassa. Kaksi konetta
voidaan kytked yhteen yhdistéa-
malla portit yhteen eli avataan
portit molemmissa koneissa ohjel-
man toimesta.

Porttia pitkin l&hetetaan kaik-
ki data, siis aivan kaikki, merkki
kerrallaan. Vastaanottava osa-
puoli kurkkii ohjelmallisesti port-
tiin ja katsoo onko siella mitaan.
Jos on, niin luetaan merkki kerral-
laan, kunnes saadaan rimpsu
jotain ymmarrettdvaa. Vastaanot-
tavan ohjelman taytyy siis osata
tulkata putkesta valuvat merkit
komennoiksi, dataksi jne.

Ulkoinen reititin&keskitin ja
ADSL-modeemi, joka saa IP-ase-
tuksensa liittymasta dynaamisesti

WAN ~“| inja ulos
e

AN
IP=192.168.0.4

Mask=255.255.255.0
Gateway=192.168.0.1
DNS=192.168.0.1 tai
Internet-tarjoajan DNS-

fe———== osoitteet

Portteja  on  kaytettévissa
tuhansia vaikka koneessasi ei ole
kuin yksi ethernet-kortti ja siina
IP-osoite. Osa porteista on jaettu
selkedasti maarattyyn kayttoon.
Tunnetuin on portti 80, joka on
sovittu www-palvelimelle. Eli jos
koneessasi on www-palvelin joka
nakyy verkossa, loytyy se IP-
osoitteestasi portista 80. Portti 80
on sovittu maailmanlaajuisesti
téhan kayttoon!

Vastaavasti on portti 23 perin-
teiselle merkkipohjaiselle Telnet-
paatteelle, 20 on FTP-palvelimen
data ja 21 ftp:n kontrolliportti jne.

kiinni keskittimen LAN-portteihin. Esimerkissa on yhdistetty ADSL-modeemi + reititin + keskitin,
esim. Avaks Roadrunner 44, jossa on neliporttinen keskitin. Osa puhelinlaitoksista tarjoaa mois-
ta heti kattelyssé vuokralle, mutta voihan laitteen ostaa itsekin. Kaapelinvetoa karsastavalle voi
suositella vaikka D-Link DI614+, jossa on myds WLAN ja siihen lisdantennin (R60AT), jolla saa
langattoman verkon tunkeutumaan hyvin talon lavitse. Reitittimien ja keskittimien hinnat n. 100
eurosta alkaen riippuen monipuolisuudesta.

Kaikissa tapauksissa data kulkee
porteissa merkki kerrallaan eika
min&én moykkyna tms.

Tarpeen mukaan avaavat ohjel-
mat siis itselleen vapaan portin
kayttoonsa ja keskustelevat sen
kautta muun verkkolaitteen kans-
sa. Hyva esimerkki on vaikka
HP:n verkkokirjoitin, joka Kirjoit-
timen péaassa on portissa 9100 ja
johon tulostava PC ottaa yhtey-
den yhdistelmalla Kkirjoittimen IP-
osoite ja portti 9100, josta vastaa
HP JetDirect -tulostinpalvelin.

Vastaavasti www-selaimen ja
www-palvelin keskustelevat eri-
laisilla  komentokielilla, joissa
valitetdan kaskyja ja dataa, joiden
lopputuloksena selain osaa piir-
tdd www-sivun ruudulle. Kes-
kusteluun kaytetaan porttia 80.

Verkossa oleva kone omaa siis
melkoiset mahdollisuudet liiken-
ndintiin, varsinkin jos linja on
nopea.

Vaara vaanii
porteissa?

Portti muuttuu vaaralliseksi vaa-
rinkaytoksille, kun sen kautta voi-
daan komentaa pédssa olevaa
ohjelmaa suorittamaan tiedonsiir-
toja tai jarjestelmakéaskyja ohi
kayttajan toiveiden.

Vaaraa syntyy myds porttia
kayttavan ohjelman ollessa vialli-
nen, jolloin sen saa tottelemaan
poikkeuksellisilla komennoilla tai
virheiden jalkiseurauksena -
puhutaan “Security vulnerabili-
ty” eli olisiko se suomennettuna
turvallisuuden haavoittuvaisuu-
desta.

Ohjelmakoodia tottelevat
Internet-selaimet tai vaikka séh-
kdpostiohjelma voi siséltdéd moi-
sen riskin. Pahin tilanne syntyy,
kun koneelle asentuu ohjelma,
joka avaa omia portteja maailmal-
le ja tottelee niiden kautta tulevia
komentoja (troijalainen).

”Aukioleva” portti on yhta
vaaraton kuin koneen sarjaportti
ellei ko. porttia ole kuuntelemassa
ja kayttdmassa sopiva ohjelma —
portti ei siis ole vaarallinen ellei
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sitd avaa ja kaytad joku ohjelma
muihin kuin kayttdjan haluamiin
tarkoituksiin.

Pakokauhun omainen tarve
sulkea kaikki portit koneesta on
muuttunut jo 1&ahinn& hysteriaksi,
jolla estetéddn myds “hyvien”
ohjelmien kayttd. Esim. Microsoft
Messengerin kautta ei voi kaik-
kien Internet-tarjoajien liittymasta
kayttaa taysin hyodyksi, koska
sen tarvitsemat portit tiedonsiir-
toon on osittain tukittu turvaris-
kind”. Eli puhelinlaitos tai vastaa-
va estda porttien lapi tapahtuvan
lilkenteen reitityksen.

Pikemmin kyse on taitamatto-
masta paakayttajastéd, joka pelon
vallassa sulkee kaikki portit ja
toteaa “reikia nolla, turvallisuus
100%” mutta samalla ”liikenne 0,
ei kayttoa tekniikalla” — muistut-
taa muuten tieliikennerajoituksia
jotenkin; vauhti nolla ei onnetto-
muuksia!

Tulevaisuudessa laajenee esim.
www-selaimien portin 80 kayttd
yh& monimutkaisempiin tehtéviin
johtuen juuri tastd padkayttajien
porttien sulkemisvimmasta. Seu-
rauksena on tulee uusia tietoriske-
j4, joiden torjunta on yha hanka-
lampaa. Péivitysten sade tieto-
suojaan tulee siis kasvamaan,
koska ei hallita perustekniikkaa ja
sen kayttéd - hyi kuinka ilkead
kommenttia!

Yhteys puhelimella
tai verkolla

Periaatteessa molemmat ovat
samanlaisia. Ainoana erona on,
ettd puhelinverkkoyhteydessa soi-
tetaan modeemilla tai ISDN-linjan
kautta maailmalle ja ndin muodos-
tetaan “verkkoyhteys”.

Puhelinyhteyden kayttd vaatii
lahes aina kayttajatunnuksen ja
tunnussanan — ellei kyseessa ole
ns. kioskipalvelu, johon kuka
tahansa voi soittaa ja kytkeytya.

Verkon nopeus on talla yhteys-
tavalla kovin heikko verrattuna
laajakaistaan, lisdksi puhelinlinjan
kayttd on kustannuksiltaan sama
kuin normaali puhelu - puheli-
messa puhuu ainoastaan modee-
mi piipityksineen ja vinkunoi-
neen.

Periaate on kuitenkin sama.
Verkkolaitteeseen, modeemiin tai
ISDN-korttiin, sidotaan protokol-
laksi TCP/IP (muut eli Netbeui- ja
IPX/SPX-protokollan saa poistaa
Internet-kaytdssa turhina). Yhtey-
den kautta saadaan protokollalle
asetukset eli IP-osoite maskei-
neen, yhdyskaytava- eli gateway-
osoite seka nimipalvelimien osoit-
teet. Puhelinverkkoyhteyksia voi
olla useita valinnaisia, jotka kukin
soittavat kukin omaan numeroon-
sa ja verkkoyhteyteen. Liikkuvan
miehen kannettavassa on usein eri
liittymi& koti-, ty6- ja matkakayt-
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Verkkoyhteys on samankaltai-
nen. Koneella maaritetdan verkko-
kortille yhteysprotokollaksi
TCP/IP, joka yleensa on jo vakio-
na uusimmissa kayttiksissa Win-
dows 9x:n jalkeen.

Protokollalle mééritellaan IP-
osoite automaattiseksi tai konfigu-
roidaan omat kasin. Yleensé auto-
maattisesti maarittyvia kaytetaan,
kun kaytdssd on DHCP-kykyinen
reititin (usein yhdistetty reititin ja
ADSL/ISDN-modeemi  samassa
paketissa) taikka on luotu Win-
dows-kotiverkko, jossa Internet-
yhteyden omaava kone toimii
DHCP:n&.  Vastaavasti voidaan
DNS:t ja yhdyskaytavat maarittéa
jommalla kummalla - rautalanka-
saanto on kuitenkin etta Internet-
tarjoajan ohjeiden mukaan maari-
tetdan itse yhteyden ottavan lait-
teen/koneen parametrit. Mita
yhteyden takana sitten maaritel-
1aén, on kayttajan asia. Verkossa
voi siis aivan mainiosti kayttaa
esimerkin parametreja — esimer-
kissahéan itse yhteyden parametrit
saadaan automaattisesti.

Miten tutkia
tilanne?

Onnistunut Internet-yhteys vaatii
siis IP-osoitteen maskilla, yhdys-
kaytavan/gatewayn osoitteen
ulos maailmalle ja DNS-palveli-

men osoitteen nimipalvelua var-
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saatu DHCP:lI4, ei vaikuta itse toi-
mintaan. Tilanteen varmistami-
seen on Windowsin mukana muu-
tama tyokalu. Windows 9x -maail-
massa l0ytyy nappara Winipcfg,
jonka voi ajaa vaikka suorita/run
komennolla kaynnistysnapin
takaa (taikka Windowsnappain-R-
yhdistelmalld). Winipcfg kertoo
joko puhelinverkkoyhteyden taik-
ka verkkoyhtyeden tilanteen
osoitteiden suhteen.

Vastaavasti voidaan Windows
NT/2000/ XP-kayttojarjestelmissa
kayttaa komentorivia
(suorita/run CMD.EXE) ja sitten
“ipconfig Zall” komentoa, joka
kertookin sitten olennaiset asiat.

Yhteyden toimivuutta voi tes-
tailla klassisella Ping-komennolla,
jolla tarkistetaan reitti ja yhteys
haluttuun IP-osoitteeseen.
Komentoriviltd (Kaynnisté ja suo-
rita) annetaan komento malliin
”ping 192.168.0.1”, joka yrittdd
yhteyttd  koneelta  koneeseen
192.168.0.1. Testi nayttaa yhteys-
ajat millisekunteina ja kertoo néin
onnistumisesta. Samalla tekniikalla
voi ”pingata” omat kotiverkon
koneet, yhdyskaytavén, nimipalve-
limet, joiden kaikkien tulee vastata,
jotta www-selain  tai sahkdposti
pystyy toimimaan Internetissa.

Mikéli pingaus ei onnistu, on
edessd kytkentojen ja konfiguroin-
nin tarkastelu toimimattomilta
osa-alueilta. -





